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"POR LA CUAL SE ACTUALIZAY ADOPTA LA POLITICA INSTITUCIONAL PARA
LA ADMINISTRACION DEL RIESGO DE LA E.S.E. ISABU" Y SE DEROGA EL
ARTICULO 3 DE LA RESOLUCION 0236 DEL 7 DE JUNIO DE 2019

EL GERENTE DE LA EMPRESA SOCIAL DEL ESTADO INSTITUTO DE SALUD DE
BUCARAMANGA - E.S.E. ISABU

En uso de sus facultades legales y reglamentarias y en especial las conferidas en el
Acuerdo Municipal No. 031 de 1997, Decreto No. 0097 del 24 de marzo de 2020, Decreto
1083 de 2015, Diligencia de Posesion No. 0193 del 26 de marzo de 2020 y demas normas

concordantes y

CONSIDERANDO

Que la Constituciéon Politica de Colombia en su articulo 49 dispone que la
Atencion en Salud y el Saneamiento Ambiental son servicios publicos a cargo del
Estado, garantiza a todas las personas el acceso a los servicios de promocion,
proteccidén y recuperacion de la salud.

Que el articulo 209 de la Constitucién Politica establece que: "La Administracion
Publica, en todos sus Ordenes, tendra un control interno que se ejercera en los
términos que seriale la Ley".

Que el Articulo 269 de la carta Politica estipula que: "En las entidades Publicas, las
autoridades correspondientes estan obligadas a disefiar y aplicar, segtn la naturaleza
de sus funciones, métodos y procedimientos de Control Interno, de conformidad con lo
que disponga la Ley".

Que la Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado, en el literal f del Articulo 2 establece
como uno de los objetivos del Sistema de Control interno: "definir y aplicar medidas
para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de sus objetivos".

Que el articulo 4 del Decreto 1537 de 2001 define la Administracion del Riesgo como
parte integral del Sistema de Control interno en las Entidades Publicas, para lo cual se
deben establecer y aplicar Politicas de Administracion del Riesgo.

Que el Gobierno Nacional establecié el Modelo Estandar de Control Interno-MECI para
el Estado Colombiano, como una herramienta gerencial de control a la gestidén publica,
fundamentado en la cultura del control, y la responsabilidad y compromiso de la Alta
Direccion para su implementacion, a través del establecimiento de acciones, politicas,
métodos, procedimientos, mecanismos de prevencidn, verificacion y evaluacién.

Que el Anexo Técnico del MECI, define el Componente Administracién del Riesgo
como el conjunto de elementos que le permiten a la entidad identificar, evaluar y
gestionar aquellos eventos negativos, tanto internos como externos, que puedan
afectar o impedir el logro de sus objetivos institucionales.

Que el decreto 1011 de 3 de abril de 2006, establece el Sistema Obligatorio de
Garantia de la Calidad en la Atencion en salud, del Sistema General de Seguridad en
Salud, sus caracteristicas y el sistema Unico de acreditacion como uno de sus
componentes, definiéndolo como una herramienta de mejoramiento continuo, para
alcanzar el cumplimiento de niveles superiores de calidad por parte las institucion

prestadoras de servicios de salud. \7/7
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Que de acuerdo al Art. 73 de la Ley 1474 de 2011, mediante el cual se establece el
Plan anticorrupcion y de Atencién al Ciudadano, sefiala como requisito previo la
identificacion de los riesgos de corrupcién en los diferentes niveles de la entidad
utilizando las metodologias definidas por la Secretaria de la Transparencia de la
Presidencia de la Republica.

Que la Politica de Administracién del Riesgo, fija los lineamientos y las guias de accion
a todos los servidores de la entidad, identificando los objetivos que se esperan lograr,
las estrategias para alcanzar los objetivos, los riesgos que se van a controlar, las
acciones a desarrollar y el talento humano requerido, facilitando el control, seguimiento
y evaluacion a su implementacién y efectividad.

Que el Mapa de Riesgos es la herramienta conceptual, metodoldgica y operacional
que permite valorar y administrar los riesgos de la entidad.

Que de conformidad con el articulo 133 de la Ley 1753 de 2015, establece que se
deben integrar los Sistemas de Desarrollo Administrativo y de Gestidn de la
Calidad y este Sistema Unico de Gestién se debe articular con el Sistema de
Control Interno; en este sentido el Modelo Integrado de Planeacion y Gestion —
MPIG surge como el mecanismo que facilitara la integracién y articulacién,
determinando el campo de aplicacion de cada uno de ellos con criterios
diferenciales en el territorio nacional.

Que el Decreto 1499 de 2017 modifico el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

Que el modelo integrado de planeacion y gestion (MIPG) define para su operacion
articulada la creacion en todas las entidades del Comité Institucional de Gestién y
Desemperio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de
Coordinacidon de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de
1993 y el Decreto 648 de 2017, en este marco general, para una adecuada gestion del
riesgo.

* Que el Decreto 1499 de 2017, en su articulo 2.2.22.3.2 define el Modelo integrado de
Planeacion y Gestion (MIPG) como "... un marco de referencia para dirigir, planear,
gjecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad
y calidad en el sistema de salud.

e Que de conformidad con la Resoluciéon 5095 de 2018, se adopta el Manual de
Acreditacion en Salud Ambulatorio y hospitalario de Colombia versién 3,1"

* Que por medio de la Resolucion 0209 de 25 mayo 2018 adopté e implemento la
politica para la Administracién del Riesgo de la ESE ISABU.

*Que se hace necesario actualizar la politica de Gestidon del Riesgo, con la
metodologia de matriz con criterios basicos para estructurar politicas institucionales
definida por la ESE, en el marco del direccionamiento estratégico y la intencionalidad
de los estandares de acreditacion establecidos en la resolucién 5095 2018.

* Que por medio de la Resolucién 0236 de 07 de junio de 2019 actualizé y adoptd la
politica para la Administracién del Riesgo de la ESE ISABU.

* Que el Departamento Administrativo de la Funcion Publica impartié lineamientos m
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traveés de la "Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” Version 5, de diciembre de 2020, se actualizaron y precisaron
algunos elementos metodolégicos para mejorar el ejercicio de identificacion y
valoracion del riesgo que articula los riesgos de gestion, corrupcion y de seguridad de
la Informacién, y el Anexo 4 Actualizacidén de los Lineamientos para la Gestidon del
Riesgo de Seguridad de la Informacién.

En mérito de lo expuesto,
RESUELVE

ARTICULO 1. ACTUALIZAR. Politica de Administracion del Riesgo para la E.S.E.
Instituto de Salud de Bucaramanga, dirigida a minimizar la ocurrencia de riesgos e
identificacién de oportunidades que pudieran afectar de manera positiva o negativa el
cumplimiento de resultados institucionales previstos a nivel de plan de desarrollo, planes
de accion, objetivos, metas, programas, proyectos, procesos y servicios en
concordancia con el Modelo Integrado de Planeacion y Gestién (MIPG).

Paragrafo 1: La metodologia de Administracién del Riesgo, de la E.S.E. ISABU tendra
en cuenta los parametros establecidos por el Departamento Administrativo de la Funcion
Publica (DAPF) en la "Guia para la administracién del riesgo y el disefio de controles en
entidades publicas" que articula los riesgos de gestion, corrupcioén y de seguridad de la
informacion, y el Anexo 4 Lineamientos para la Gestién del Riesgo de Seguridad de la
Informacién en Entidad Publicas- Guia riesgos 2020.

Paragrafo 2: Los lideres de cada proceso tendran Ia responsabilidad de garantizar la
formulacion y entrega del Mapa de Riesgos para la consolidacion por parte de la Oficina
Asesora de Planeacion.

ARTICULO 2. ALCANCE. E! manejo de los Riesgos de la entidad, tendra caracter
prioritario y estratégico, fundamentado en el Modelo de Operacién por Procesos. En
virtud de esto, la identificacion, analisis y valoracion de los riesgos correspondera a cada
proceso de acuerdo con los objetivos estratégicos de los mismos. El requerimiento de la
formulacion del Mapa de Riesgos en cada vigencia cobijara a todos los procesos,
entendiéndose el caracter obligatorio de su presentaciéon en referencia a la gestion
administrativa.

ARTICULO 3. MAPA DE RIESGOS. Es la herramienta conceptual y metodoldgica para
la identificacion, analisis, valoracién y formulacién de acciones preventivas orientadas al
control y mitigacion de los riesgos e identificacion de oportunidades.

Paragrafo. La elaboracion del Mapa de Riesgos estara a cargo del lider de cada
proceso y su equipo de trabajo, quienes seran los encargados de identificar los riesgos y
oportunidades, ademas de definir los controles y las acciones preventivas. De igual
manera, tendran como responsabilidad verificar la eficacia de las acciones propuestas,
proponer cambios, velar por su adecuada documentacion, socializacion e integracion en
el desarrollo de la gestion del proceso, asi, como el reporte oportuno para los
seguimientos y publicaciones realizadas por la oficina de control interno.

ARTICULO 4. MONITOREO. En concordancia con la cultura del autocontrol al interior
de la ESE, los lideres de los procesos junto con su equipo realizardn monitoreo
permanente al Mapa de Riesgos institucional, por procesos y de corrupcién.

ARTICULO 5. SEGUIMIENTO. La Oficina de Control Interno dentro de sus roles,
realizara la asesoria y seguimiento al desarrolio de las acciones establecidas enﬂ
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referencia a los riesgos identificados en el Mapa de Riesgos de Gestion y en el Mapa de
Riesgos de Corrupcidn. Para tal efecto, los responsables de cada proceso deben aportar
los soportes y registros que validen el avance en la ejecucidon de las acciones
propuestas.

El Jefe de la Oficina de Control Interno, es el encargado de adelantar el seguimiento a
los riesgos consolidados en el mapa de riesgos de gestidn (4 veces al afio) y en el mapa
de riesgos de corrupcion (tres veces al afio segun la norma).

ARTICULO 6. DIVULGACION. La Politica de Administracién del Riesgo, el Mapa de
Riesgos de Gestidn y el Mapa de Riesgos de Corrupcién y sus acciones se divulgaran a
todos los servidores publicos de la E.S.E. ISABU, a través de las herramientas y
mecanismos de comunicacion que disponga la entidad, charlas informativas, asi como la
socializacion al interior de cada uno de los procesos.

Paragrafo. Los lideres de cada proceso garantizaran que el talento humano de su
dependencia conozca los riesgos asociados a su gestion y las acciones de mitigacion y
control propuestas.

ARTICULO 7. REVISION Y ACTUALIZACION. La Politica de Administracién del Riesgo
sera actualizada de acuerdo con las acciones de mejora continua provenientes del
Modelo Integrado de Planeacion y Gestion (MIPG) y lineamientos del Departamento
Administrativo de la Funcién Publica.

Paragrafo. Las modificaciones que se requieran en todos los documentos que integran
la politica de administracién se desarrollaréd de conformidad al PROCEDIMIENTO DE
CREACION, ACTUALIZACION Y CONTROL DE LA INFORMACION DOCUMENTADA
DEL SIGC.

ARTICULO 8. VIGENCIA. La presente resolucién rige a partir de la fecha de su
expedicidn, y deroga el articulo 3 de la Resolucion 0236 de 2019.
COMUNIQUESE Y CUMPLASE

Dado en Bucaramanga, a los treinta (30) dias del mes de marzo de 2021.

— e

GERMA GOMEZ LIZARAZO
Gerente ESE ISABU

-

Proyectd: SANDRA MILENA AMAYA TORO - Profesional Especializado — Planeacick

Reviso: HERNAN ALONSO DELGADO CENTENO - Jefe Oficina Asesora de Planeacia

Revisé: GUSTAVO ANDRES CHIA CAACERES -~ Jefe de la Oficina Asesora Juridica
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POLITICA GESTION DEL RIESGO

El Gerente de [a Empresa Social del Estado Instituto de Salud de Bucaramanga y sus
colaboradores se comprometen a gestionar los riesgos que puedan afectar
negativamente el desarrollo de sus procesos e impedir el cumplimiento de los objetivos
institucionales; de acuerdo a su tipologia los riesgos son: operativos o de gestién,
estratégicos, gerenciales, financieros, tecnoldgicos, de corrupcién, de SARLAFT, rlesgos
de: de seguridad de la informacién, de seguridad digital, amblentales d
salud en el trabajo, de proteccidn de datos personales, de defensa:jt
desastres en salud, y de uso de dispositivos médicos y equipos industri
gestion en salud, riesgos clinicos y Sistema Unico de Acreditacion —

forma al logro de
implementar sera la

PRINCIPIOS:

Igualdad
Eficacia
Eficiencia
Economia
Moralidad
Imparcialidad
Publicidad
Transparencia
Planeacién
Debido proceso
Participacién Ciudadana
Responsabilidad
Buena Fe

VALORES:

Respeto
Honestidad
Colaboracién
Responsabilidad
Eficiencia
Compromiso
Solidaridad
Rectitud
Humanizacién
Autocuidado
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1. OBJETIVO DE LA POLITICA

Unificar los lineamientos metodoldgicos de la Administracion del Riesgo en la ESE ISABU
y fortalecer el enfoque preventivo que conlleve al cumplimiento de los objetivos
estratégicos del Plan de Desarrollo 2020 — 2023.

1.1. OBJETIVOS ESPECIFICOS DE LA POLITICA

e Adoptar la metodologia que permita a la ESE ISABU gestional
los rlesgos que afectan el logro de Ios ObjetIVOS ms’utumonales

entidad.
o Orientar [atoma de decisiones oportunas
de la Entidad, con el fin de dar continuid:
el cumplimiento de los compromisos:
e Reducir la posibilidad de la matgr‘f

gestion.

Establecer el ,,t|tuc10nal que correspondera a la

mapa

gestion, estrateglcosl gerenmales fnanc1eros tecnologicos, de corrupcion, de
SARLAFT riesgos de de segurldad de la lnformaolon de segurldad digital,

ly seguimiento de los riesgos pnorlzados
acitar a los lideres de procesos y colaboradores de la entidad en la
a ,}mlmstr cion de riesgos.

Medir la culturadel riesgo en los funcionarios y colaboradores que laboran enla
ESE ISABU

La politica de Gestién de riesgos esta fundamentada en el modelo de gestién por
procesos por [0 tanto es aplicable a todos los procesos y proyectos de la ESE [SABU

y a todas las acciones ejecutadas por los colaboradores durante el ejercicio de sus
funciones.
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3. APLICABLE

Todos los procesos y proyectos de la ESE ISABU.

4. RESPONSABLE

Responsabilidad y compromisos frente al Riesgo

LINEA ESTRATEGICA Responsables:

Define, controla y supervisa. Alta Direccion (Gerenc
Institucional de di

Control Interno

Responsabilidades frente al Riesgo:

Realizar seguimiento y analisis.
Revisar los planes de accion

Retroalimentar al Comlte de”
ajustes que se deban‘hacer frentc—;

. Aprobar el plan anual de’
interno.

. Evaluar el estado del Slstema de Control Interno y aprobar las modificaciones,
actuahzamones ~acciones de fortalecimiento del mismo.

lon y Desempefio institucional sobre los|
' Ta gestion del riesgo.
uditorias presentado por la oficina de control

PRIMERA LINEA DE DEFENSA Rgsponsables: .
Desarrolia e lmplementa procesos de Lideres de procesos y sus equipos
control'y. gestion de Riesgos de trabajo.

) ,:Responsabllldades frente al Riesgo:

ldentlflcar y ‘valorar los riesgos que puedan afectar los planes, programas,
proyectos y procesos a su cargo y actualizarlo cuando se requiera.
Establecer acciones de control detectivas y preventivas para los riesgos
identificados.

. Realizar seguimiento y analisis a los coniroles de los riesgos segun
periodicidad establecida para mitigar los riesgos identificados alineados
con las metas y objetivos de la ESE ISABU y proponer mejoras a la
gestién del riesgo en su proceso.

. Supervisar la ejecucion de los controles aplicados por el equipo de trabajo
en la gestidon del dia a dia, detectar las deficiencias de los controles vy
determinar las acciones de mejora a que haya lugar.
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. Actualizar el mapa de riesgos cuando la administracién de los mismos lo
requiera.

« Desarrollar ejercicios de autoevaluacion para establecer la eficiencia,
eficacia y efectividad de los controles.

. Establecer y ejecutar la actuacion correctiva y oportuna ante la
materializacion de los riesgos identificados.

. Informar a la Oficina Asesora de Planeacién (segunda linea de defensa)
sobre los riesgos materializados en los planes, programas, proyectos y/o
procesos a su cargo.

Reportar a la Oficina de Control interno los avances y evidencias

los riesgos a cargo del proceso asociado.

SEGUNDA LINEA DE DEFENSA Responsabl
Asiste y Guia la linea estratégica y la |Jefes N de
primera de Defensa en Ila gestion ‘
adecuada de los Riesgos.

Responsabilidades frente al Riesgo:
- Asesorar a la linea estratégica en

Liderar la elaboracién.i
. Acompanar orlentar

de corrupmon para que se generen acciones.
‘sgos identificados sean consistentes con la presente
idad y que sean monitoreados por la primera linea de

mltlga idn del riesgo de los procesos se encuentren documentados y
actualizados en los procedimientos.

nsolidar el Mapa de Riesgo Institucional y presentarlo para analisis y
seguimiento ante el Comité Institucional de Gestién y Desempernio.
Presentar al Comité institucional de Control Interno el seguimiento a la
eficacia de los controles a los riesgos identificados.




Elaboro : | 19/03/2019 | Gestion dé Calidad

Reviso: 19/03/2019 | Gestion de Calidad

Instituto de Salud

POLITICA DE PLANEACION | Aprobé: | 01/04/2019 | Comité Institucional de Gestion

de Bucaramanga |____INSTITUCIONAL _ y Desempefo (CIGD)#5/2019
Nit: 800.084.206-2 Cédigo: F-1400-34 Version 1.0 Péagina: 5/35
TERCER LINEA DE DEFENSA Responsables

Asegura y evalta independientemente la | Oficina de Control Interno
efectividad del sistema de gestion de ,
Riesgos

Responsabilidades frente al Riesgo:

Controles.

Reportar seguimiento a los riesgos de corrupcién. ‘
« Proporcionar aseguramiento objetivo en las ér’éfas
cubiertas por lasegunda linea de defensa

o materializacién de riesgos.

« Asesorar de forma coordinada con la Oficinas Asesoras, a la prlmera linea
de defensa en la identificacion de los riesgos institucionales y disefio de

resultado de las
oportuna, cerrando las
causas raiz del problema, evitando repeticion de hallazgos

5. DEFINICIONES

Politica: Declaracion general de principios que presenta la posicion de la
administracion para un area de control definida. Las politicas se elaboran con el fin de
que tengan aplicacién a largo plazo y guien el desarrollo de reglas y criterios mas
especificos que aborden situaciones concretas. Las politicas son desplegadas y
soportadas por estandares, mejores practicas, procedimientos y guias. Las politicas
deben ser pocas (es decir, un numero pequefio), deben ser apoyadas y aprobadas
por las directivas de la entidad, y deben ofrecer direccionamientos a toda la
organizacidén o a un conjunto importante de dependencias. Por definicién, las politicas
son obligatorias y la incapacidad o imposibilidad para cumplir una politica exige que

se apruebe una excepcion

WRlesgu Efecto que se causa sobre los objetivos de las entidades, debido a
eventos™ ’potenmales Nota: Los eventos potenciales hacen referencia a la

pOSlbI|Idad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso -humano, los procesos la tecnologia, la infraestructura o por la ocurrencia

de acontecimientos externos.'

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un

activo de informacion. Suele considerarse como una combinacion de

! Guia para la Administracién del riesgo y el disefio de controles en entidades publicas, Versién 5.

la
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probabilidad de un evento y sus consecuencias. (ISO/IEC 27000)."

Riesgo de Corrupcion: Posibilidad de que, por accion u om|S|on se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.”’

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera eI numero de veces que se pasa por el punto de
riesgo en el periodo de 1 afio.!

con otros pueden producir la materializacion de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materiali

interesadas.’

Impacto: las consecuencias que puede ocasi la; organizacion la

materlallzacmn del rlesgo

Riesgo Resxdual. El resultado de
inherente.1

Causa Raiz: Causa pri
puede presentar el ries

Factores de Ri
Confldenmalld

ntes generadoras de riesgos.’
la informacion que la hace no disponible o sea

de exactitud y completitud.”
edad de ser accesible y utilizable a demanda por una

d: Representan la deb|I|dad de un activo o de un control que puede
or una o mas amenazas.’

‘contexto de seguridad digital son elementos tales como aplicaciones
rganizacion, servicios web, redes, Hardware, informacién fisica o digital,
reclifse’ humano, entre otros, que utiliza la organizacién para funcionar en el
entorno digital.’

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras d|ferentes
a la multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.
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Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del
Organo de Gobierno. El apetito de riesgo puede ser dlferente para los distintos
tipos de riesgos que la entidad debe o desea gestionar. '

Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccién y el:Organo de
Gobierno que no seria posible el Iogro de los objetlvos de la Entidad.

entidades del orden nacional, departamental y municipal. '
Analisis Riesgo: uso sistematico de la mformacmnﬁ dlspo

adas a disminuir tanto la
lmpacto (medldas de

la optimizacion de los

ion de contro!es

ti : 3educe su efecto a traves del traspaso de
las pérdidas a otras organlzaCIO es, como en el caso de los contratos de
seguros o a través de’ otros medios gue permiten distribuir una porcién del
riesgo con otra entidad, como en los contratos a riesgo compartido. Es asi
como, por ejemplo‘ la informacién de gran importancia se puede duplicar y
; w.distante y de ubicacion segura, en vez de dejarla
concen ‘rada en un solo lugar.

Asumir el 'r\lesgor.»s: Luego de que el riesgo ha sido reducido o transferido
puede q H}dar un riesgo residual que se mantiene, en este caso el duefio del
: »::proceso simplemente acepta la perdida residual probable y elabora planes de
il para su manejo.

“?’;Valoram n del riesgo: Encauzar acciones hacia el uso eficiente de los
’ os, la continuidad en la prestacion de los servicios, la proteccion de los
'utilizados para servir a la comunidad.

Matriz de riesgos: La matriz de riesgos, es un esquema grafico el cual
permite visualizar la ubicacion final de cada uno de los riesgos. Es decir,
muestra la zona donde se encuentra cada uno de los riesgos antes de control
y después de control. Facilitando la definicidon de las medidas de respuesta o
tratamiento.
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6. METODOLOGIA

Se tendra en cuenta los objetivos estratégicos de la entidad, los niveles de
responsabilidad de acuerdo a las lineas de defensa frente al manejo del riesgo y
los mecanismos de comunicacion utilizados para dar a conocer la politica de
riesgos en todos los niveles de la entidad.

Como herramienta inicial la Entidad contard con una metodologia que
oriente la construccién, manejo y control de los riesgos identificados, asi
como la matriz para el desarrollo de la identificacion de los
establecimiento del contexto estrateg|co la valoraCIOn analxsts y €

7 FACTORES DE RIESGO
‘ "Defmlc:on

___ Descripciéon

"‘lta de Procedimientos

Errores de Grabacion,

Eventos relacionados;con Autorizacion.

errores en las actividades
Procesos que deben real
servidores:de

Errores de calculos para
pagos internos y externos.

Falta de capacitacion, temas
relacionados con el
personal.

Hurto activos

Posibles comportamientos
no éticos de los empleados.

i ‘tenc:|on frente a la
¢ corrupcion. Fraude interno (corrupcion,

soborno)

Dafo de equipos

i

Eventos relacionados con la Caida de aplicaciones
Tecnologia infraestructura tecnolégica

de |la entidad.

Caida de redes
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Errores en programas
s, Derrumbes
(2]
xﬂ' Incendios
Eventos relacionados con la j :s
Infraestructura infraestructura fisica de la
entidad Za3
Evento Situaciones externas qu salto a la oficina
Externo afectan la entidad
Atentados, vandalismo,
orden publico

Fuente: Adaptado del Curs /R‘ 2590 Operativo de la Universidad del Rosario por la Direccién
de Gestién y Desempeiio:institucional de Euncién Publica, 2020. (Tomado de la Guia para la
Administracién del riesgo 4 itroles en entidades publicas, Version 5).

8. CLASIFICACION DE LOS RIESGOS.
Permite agrt ‘é\ei"rvilgs riesgos-identificados, se clasifica cada uno de los riesgos en las
orias:

siguientes cat

erdidas derivadas de errores en

la ejecuciéon vy
| administracién de procesos.

| Pérdida derivada de actos de fraude de personas ajenas a

| Fraude externo
| laorganizacién (no participa personal de la entidad)

| Pérdida debido a actos de fraude, actuaciones, irregulares,
_ | comision de hechos delictivos abuso de confianza,
| Apropiacién indebida, incumplimiento de regulaciones
| legales o internas de la entidad en las cuales esta
involucrado por lo menos 1 participante interno de la
| organizacion, son realizadas de forma institucional y/o con
animo de lucro para si mismo para terceros.

Fraude interno
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| Errores  en  hardware, software, telecomunicaciones,
| interrupcién de servicios basicos.

Fallas |
’?'tecn, log cas

_Relacmnes
_laborale

| Perdidas que surgen de acciones contrarias a la leyes o
acuerdos de empleo, salud o seguridad, del pago de
| demandas por dafios personales o de discriminacion.

"Usuanos

krDanos a"‘actlvos:{
"fuosl '
externos
Fuente: Adaptado del Curso Rlesgo Operativo Umvers:dad del Rosarl‘

Gest/én y Desempeno lnstltumonal de Funcién Publica;2020. (Tomado.de la Guia para la
rsién 5).

Acogiendo la matriz de riesgo sug
el disefio de controles en entidade
med|C|on de los rlesgos de pr

Leve Menor Mbdrado Mayor Catastréfico
20% 40% 80% 80% 100%

Fuente: Adaptade del Curso Riesgo Operativo Universidad del Rosario por la Direccion de
Gestion y Desemperio Institucional de Funcién Publica, 2020. (Tomado de la Guia para la
Administracion del riesgo y el disefio de controles en entidades publicas, Version 5).
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10. TRATAMIENTO Y NIVELES DE ACEPTACION DEL RIESGO

De acuerdo a la Guia para la administraciéon del riesgo del Departamento
administrativo de la funcion publica el tratamiento para los riesgos es el

siguiente:

Tabla. Estrategias para combatir el riesgo

‘REDUCIR* | Después de realizar un andlisis y considerar que el nivel de
. lriesgo es alto, se determina tratarlo medianté transferencia:
a | mitigacién del mismo.
MITIGAR | Después de realizar un anélisis y oonsideféjj
. | se implementan acciones que mitiguen el nive
. | necesariamente es un control ad|C|onal ‘
ACEPTAR
. posible materializacion
TR:‘\NSFERIR Después de realizar
| el tercero, pero-
.. |reputacional..
EVITAR | Después

riesgo es. dema31ado lto, se determina NO asumir la actividad

| que genera este riesgc

Fuente: Adaptado del Curso Riesgo Operét/vo Universidad del Rosario por la Direccién de
Gestion y Desempeno Institucional de Funcién Pablica, 2020. (Tomado de la Guia para la
Administracion del r/esgo y el disefiode controles en entidades publicas, Versién 5).

Para IaESE lSABU el tratamlento y los niveles de aceptacion del riesgo son

los siguie ‘ntes
Tabla Tratamle

ntoy Nivel de Aceptacion.

TIPODE: | ZONADE TRATAMIENTO Y NIVEL DE ACEPTACION
RIESGO RIESGO
; Rlesgos de Se ASUME el riesgo y se administra por medio de las
Géstién Bajo actividades propias del proyecto o proceso asociado y
(proceso se realiza seguimiento en el reporte cuatrimestral de
producto,, su desempefio.
plan, Se establecen acciones de control preventivas que
programay Moderado permitan REDUCIR la probabilidad de ocurrencia del
proyecto) Riesgo, se hace seguimiento bimestral.
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Se deben incluir el riesgo tanto en el Mapa de riesgo
del proceso como en el mapa de riesgos institucional
Alta y se establecen acciones de Control

Extrema |Preventivas que permitan  MITIGAR la
materializacién  del  riesgo. Se monitorea cada 4
meses y se envia reporte a la Oficina de Control
Interno.

<<

Bajo

Moderado

evitar a toda costa sl
pProcesos a cargo d

Riesgo
ambos; ‘por
controles

TRANSFERIR O COMPARTIR una parte del riesgo
pa ducir la probabilidad o el impacto del mismo.
iodicidad de seguimiento MENSUAL, por parte de
procesos a cargo, para evitar a toda costa su
aterializacion y se reporta a la Oficina Asesora de
Control Interno, cada cuatro meses.
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11. TRATAMIENTO DE LOS RIESGOS MATERIALIZADOS

A continuacion, se describe el accionar de la ESE ISABU ante los riesgos
materializados:

Tabla. Estrategias para combatir el riesgo.

TIPO DE RESPONSABLE ACCION
RIESGO

1. Informar al =X
Direccionamiento y planeamom
proceso de gestion.d cahdad
Gestién  de
encontrado.

Riesgo _f:le Lider del : enahzado) realizar
corrupcion Proceso " instancia de control

identifi icar » acciones correctivas
ecesanas y:documentarlas en el Plan de
oramlento

Efectuar el analisis de causas y determinar

QClones preventivas y de mejora.
ctualizar el mapa de riesgos.

informar al lider del proceso, quien analizara
la situacion y definira las acciones a que
haya lugar.
Una vez surtido el conducto regular
establecido por la entidad y dependiendo
del alcance (normatividad asociada al
hecho de corrupcién materializado), realizar
la denuncia ante la instancia de control
correspondiente.

3. informar a la segunda linea de defensa con el
fin facilitar el inicio de ‘las acciones
correspondientes con el lider del proceso,

para revisar el mapa de riesgos

Riesgos 1. Proceder de manera inmediata a aplicar el

ontrol interno

operativos plan de contingencia que  permita la
o de continuidad del servicio o] el
gestion/ Lider de restablecimiento del mismo (si es el caso),
Proyecto/ Proceso 2. iniciar el analisis de causas y determinar
Producto acciones preventivass y de mejora,
(Zona documentar en el Plan de Mejoramiento

Extrema, institucional y replantear los riesgos del
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Altay proceso.
Moderada) 3. Analizar y actualizar el mapa deriesgos.
4. informar al Proceso de Gestion
Direccionamiento-planeacion-gestion de

calidad y Gestion de Control sobre el
hallazgo y las acciones tomadas.

Riesgos 1. Establecer acciones correctivas al interior
operativos de cada proceso, a cargo del lider
o de Lider de respectivo y verificar la callfcacnon y
gestién/ Proceso ubicacién del riesgo para su'inc
Proyecto el mapa de riesgos.
/Producto
(Zona Baja 5 . ;
1. informar al lider del proces sob el hecho
Riesgos encontrado. V ;
operativos 2. mformar a Ia segu da inea de: defensa con
ode
gestion/

Proyecto/ | Oficina de
Producto | Control Interno

del proceso en la

(Zona
Extrema,
Altay s»se tomaron las acciones y se
Moderada el mapa de riesgos
spondiente.
formar al lider del proceso sobre el hecho.

. Informar a la segunda linea de defensa con
Riesgos | fin facilitar el inicio de las acciones
ope;a&t;vos ‘correspondientes con el lider del proceso,

para revisar el mapa de riesgos.

3. Acompafar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver el hecho.

4. Verificar que se tomaron las acciones y se

actualizo el mapa de riesgos

correspondiente.

proceso/

'DE ESTANDARES DE ACREDITACION EN GESTION DEL RIESGO

Gestion integral del Riesgo en salud, es una estrategia para anticiparse
a la enfermedad y los traumatismos para que no se presenten o si se tienen
detectarlos y tratarlos precozmente para impedir o acortar su evolucién y
sus consecuencias, es por esto que mediante el Sistema Unico de
Acreditacion con el abordaje de sus ejes: Seguridad del Paciente,
Humanizacién, Tecnologia, Gestidon del Riesgo, Atenciéon Centrada en el
Usuario y su Familia, Mejoramiento Continuo de la Calidad,
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Transformacién Cultural, se puede obtener gestidn en la estructura,
proceso y resultados de la entidad, la intervencidén se evidencia en cada
estandar ya sea asistenciales o de apoyo donde la organizacién conforme a
su metodologia de evaluacion y priorizacién de los estandares para
vigencia adelanta acciones para administrar los riesgos asociados a la
salud como también la interrelacion riesgos administrativos en ellos:

Tabla. Estandares de acreditacion que intervienen con la Gestion del R(“‘ 3gO.

’_ . 7'1:Estandares De Acreditacion. qu it

_intervienen con la Gestion del Riesgo
Estandar 5. La organizacion tiene °
formulada implementada y evaluada la
politica de Seguridad de pacientes y
garantiza su despliegue en toda la
organizacion.

porte voluntario de
- identificacion de
asistenciales y la
; de barreras de
eguridad orientadas a su
mitigacion.

Monitorizacion  de  eventos
adversos.

Evidencias de tendencias hacia la
mejora y el desempenfio superior.
Inclusion de estrategias de
informacién sohre eventos
adversos a los pacientes y sus

o St familiares
Estandar 9::La organizacion garantiza el o Desde el acceso, se definen
acceso de;_“‘l’os u 0s, segun las mecanismos de  identificacién
diferentes = “particularidades y redundante.

caracterls cas de los usuarios. Se e Desde el acceso, se hace

L1as ~,f,;barreras de acceso y se identificacion de riesgos de la

& %fdesarrolla cciones de mejoramiento. atencién de acuerdo con el tipo
de usuario.

e Se hace un analisis de barreras
de acceso a la organizacion
(autorizaciones, administrativas,
geogréficas, entre ofras) vy
también dentro de la organizacién
hacia los diferentes servicios.

e Se hacen mediciones de
demanda insatisfecha y se toman
acciones que demuestran su
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reduccion.

Estandar 10. En caso de organizaciones
integradas en red, se identifica un rango
de proveedores o puntos de atencion en
salud y de rutas de acceso. Se Evalian
las barreras de acceso y se desarrollan
acciones de mejoramiento.

Estandar 16. Se tiene estandarizada Ia °
asignacién de citas y autorizacion de las
mismas a los usuarios que requieran de
sus servicios.

0

-propios en la

ctiva sede, internet, etc.). La

rganizacion realiza mediciones
sara la mejora de la efectividad
estos medios.

., El'sistema cuenta con las bases

“de datos actualizadas de los
usuarios con derecho a recibir
servicios en la (las) entidad(es)
prestadora(s), cuando aplique.
Quien asigna la cita conoce la
informacion de: disponibilidad de
servicios, horarios de atencion,
profesionales, especialidades vy
localizacion geografica de los
prestadores en los cuales los
solicitantes tienen derecho de
atencion.
Al momento de asignar la cita al
usuario, se le informa fecha, hora,
direccion y profesional asignado,
asi como la forma para
cancelarla. Se deja constancia de
esta informacién en el sitio donde
se asigna la cita.

e la organizacion tiene
implementada una estrategia
para disminuir el riesgo de
inasistencia.

e La organizacion garantiza que se
entrega con anterioridad a la
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atencion al usuario la informacion
requerida para su atencion.

La organizacion tiene
estandarizado el flujo de
informacion que indique el
procedimiento a seguir a los
usuarios con  solicitud de

examenes de laboratorio clinico e
imagenes : o de
aquellos

Estandar 18. Se tiene estandarizada la
informacién a entregar en el momento de

ingreso al servicio del usuario

familia.

su

cal
- Rutinas referentes a horarios y
‘restricciones de visitas y horarios

preocupacion por los niveles de
d’provistos.

de alimentacion.

Medidas de seguridad, incluidos
uso de alarmas, timbres de
llamado y conducta ante una
posible evacuacion.

La secuencia de eventos e
indicaciones acerca del sitio y del
profesional o profesionales que
realizaran el tratamiento.
Derechos, servicios cubiertos y
no cubiertos de acuerdo con el
Plan Obligatorio de Salud, planes
complementarios y
medicamentos.

Ubicacion en la habitacién y en el
entorno.

Causas de retraso y el tiempo
maximo que debe  seguir
esperando.

Medidas para involucrar
usuario y su familia en los
procesos de seguridad de la
atencién: informacién, reporte de
situaciones anormales, ejemplos

al
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de situaciones de riesgo, etc.

o Se establecen listas de chequeo
para la verificacion del
cumplimiento de criterios de
acuerdo con las prioridades y los
riesgos  detectados por la
institucion.

e Se toman correctivos frente a las
desviaciones encontradas.

Estandar 21. La organizacién de e Se aseguran: dlrectrlces y./ o

acuerdo con el tipo de servicios que
presta, garantiza que el equipo de salud
cuenta con programas de promocién y
prevencion en los cuales se identifican y
evallan sistematicamente las
necesidades relacionadas con la
prevencion de enfermedades vy la
promocion de la salud, y se da
respuesta teniendo en cuenta la
participacion de los usuarios.

procedlmlentos para evaluar la
necesidad de” Ia prevencmn de
enfermedades y ‘promocion de la
s 2Jos  usuarios
del
la

“enfe medades y la promocién de
la“salud, en especial si es la
rimera vez que el usuario entra
en contacto con la organizacion o
con el sistema de salud.

La necesidad es revisada de
conformidad con los cambios en
el estado del paciente o por
solicitud del mismo.

La identificacion de la necesidad
de la prevencion de
enfermedades y la promocion de
la salud se realiza atendiendo las
condiciones sociales del usuario y
sus antecedentes culturales.

El equipo de salud responsable
de la atencién del usuario conoce
las necesidades del usuario para
la prevencion de enfermedades y
la promocion de la salud.

Se desarrollan estrategias de
atencion integral que incluyen los

programas de promocion vy
prevencién y las  acciones
resolutivas.

Se evalua el cumplimiento de los
programas de promocién vy
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prevenciéon de acuerdo con la
normatividad vigente y se miden
la adherencia de los usuarios y
los resultados en salud.

e Se evalta la adherencia de los
colaboradores a las guias.

e Se toman acciones frente a las
desviaciones de .Jos resultados
obtenidos.

Estandar 22. La organizacién garantiza .
que estd en capacidad de identificar,
desde el momento mismo del ingreso, si
el paciente requiere técnicas especiales
de asilamiento de acuerdo con su
patologia.

proceso
lo

su

nto,” disefia el plan de
lamiento, ejecuta el tratamiento

'la decision adoptada.
organizacion prevé
mecanismos para prevenir
riesgos de diseminacién de
infecciones.

La organizacion realiza monitoreo
permanente de la adherencia a
las técnicas especiales de
aislamiento por parte de los
colaboradores, difunde sus
resultados y estimula el
mejoramiento continuo.

Existen técnicas e instrucciones
para que familiares y visitantes
cumplan con las técnicas de
aislamiento.

Todas las personas que tengan
contacto directo con pacientes en
condiciones de aislamiento deben
recibir  capacitacién y Jo
entrenamiento para minimizar los
riesgos a los usuarios; esto
incluye equipo de salud, personal
en practica formativa, docentes e
investigadores, entre otros.
Estandar 23. Si la organizacion tiene e Se define el enfoque de riesgo.
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responsabilidades en grupos e Se priorizan los riesgos criticos.
poblacionales especificos, tiene e Se mide el impacto.

procesos de evaluacion y gerencia de
riesgos en salud de la poblacién bajo su
responsabilidad y establece mecanismos
para educar en autocuidado vy
corresponsabilidad.

Se gestionan y evaltan los

resultados

Estandar 30. La organizacién planea,
despliega y evalla programas de
promocion de la salud y prevencion de la
enfermedad, acordes con los problemas
mas significativos de salud publica de la
poblacion que atiende. Los resultados
del seguimiento evidencian impacto en la
poblacién usuaria. Los programas
incluyen, cuando apliquen, mas no se
restringen a los siguientes criterios:

Salud sexual y reproductiva.
Crecimiento y desar

Programas

/mfeccnosas

“.aguda e inf

entre otras).

de transmision por

de enfermedades
(enfermedad diarreica
ecciones respiratorias,

claramente definido el
consecucion y verlf
entendlmlento del:

procedlmlentos
del

participar

investigacién, en el que se le
explican el objetivo, los beneficios
y los inconvenientes del mismo.
La negativa por parte del paciente

no puede

atencién médica acorde con su
patologia, aunque debe primar la
autonomia del paciente.

Se obtiene

el paciente cuando decide
conscientemente no someterse al
procedimiento sugerido por el
equipo o profesional tratante.

El consentimiento informado debe
incluir, como minimo, los

beneficios,

alternativas,
procedimiento especifico.

Los profesionales responsables
del consentimiento informado

Se obtiene un consentimiento
especial del paciente si este va a
hacer parte o se le solicita

en un proyecto de

ser barrera para una

un registro firmado por

los riesgos y las
de acuerdo con el
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reciben capacitacion y
enfrenamiento y son evaluados
respecto a:

o Suficiencia .del contenido
de la informacién.

o Habilidades de
comunicacion y dialogo.

o En los ,:. casos de

reintervenci

actualiza

Ios profesionales
;tratantes acerca de su
, responsabllldad de comunicacion
adectiada en el consentimiento
_informado y de la verificacién de
“‘*la comprension por parte del
paciente.

Los usuarios son examinados y

Estandar 33. En el procest
planeacion de la  atencid tienen la  oportunidad de
organizacion debe tene ~una pohtlca de, preguntar sus inquietudes en
atencién humanizada como:. elemento condiciones de privacidad.
fundamental de respeto;hacia el usuario, e La privacidad es respetada
su privacidad ydlgnldad. mientras el usuario se bafa, se
desnuda o mientras es atendido
por un profesional o técnico.
(Incluye personal en formacién).

e la privacidad debe ser visual y
auditiva.

¢ Se estudia, previene e interviene
toda forma de discriminacion.

e La organizacidbn asegura que
existe una politica de
confidencialidad frente a Ia
informacion del usuario y que su
presencia en la organizacién no
sera divulgada sin su
consentimiento.

e En los servicios de apoyo
diagnostico y complementacion
terapéutica, se debe garantizar
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que se mantiene la privacidad del
paciente durante la toma de
muestras, realizacion del examen
y entrega de resultados. A los
usuarios se les provee, en los
casos que asi ameriten, los
elementos  fisicos  (vestidos,
batas, frascos, tubos etc.) que
garanticen [a prlvaCIdad y
dignidad durante la. toma de
muestras o examenes.’

) Procedlmlentos paraﬁla def|n10|on

preferencnas con
+. niflos,  adultos
s etrlcas y pacientes

Consideraciones en gustos vy
ncias de los pacientes en
su”dieta, forma de presentacion
de los alimentos, horarios, etc.
Consideraciones especiales de
acompafiamiento al  paciente
moribundo y apoyo para el bien
morir.

Desarrollo, a todo el personal, de
habilidades para la comunicacion
y el didlogo, incluida Ila
consideracion al transmitir
informacién dolorosa para el
paciente y sus familiares.
Procedimientos para el manejo
respetuoso y considerado de la
informacién entregada a medios
de comunicacion sobre los
pacientes.

Humanizacién en los procesos de
prescripcién y administracion de
medicamentos, realizacion de
procedimientos y toma de
muestras: horarios articulados
con el reposo de los pacientes,
vias de administracién que
consideren comodidad y nivel del
dolor.
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e Abordaje integral del manejo del
dolor.

¢ Respeto a condiciones especiales
de comunidades vulnerables.

o Respeto del cadaver y apoyo
emocional a familiares.

e Politicas para reducir la

silencio.
o Inclusion
humanizacion
fisico  de,
(comodidade
informacion,.

ambiente
atencién

. respetuoso de
\ ) reencias y valores
“de los usuarios.

ondiciones locativas y

tecnologicas que  promuevan

.atencion oportuna, reduccién de

‘esperas Yy filas, etc.

Desarrollo de estrategias para

promover la atenciéon cortés y

respetuosa a  usuarios y

familiares.

Desarrollo de estrategias de

cuidado con orientacion Iudica,

especialmente en el caso de
ninos, adulto mayor vy de
contribucion para el uso
adecuado del tiempo en
hospitalizaciones prolongadas

(lectura, manualidades, etc.).

El desarrollo de las actividades

de este estandar se despliega a

todo el personal de |Ia

organizacion, incluidos terceros
contratados.

o Gestidon de riesgos relacionados
con la falta de humanizacion en el
servicio.

e Se toman correctivos frente a las
desviaciones encontradas.

Estandar 39. El laboratorio cuenta con o Se lleva registro de las acciones

un programa de control de calidad de control de calidad y de las
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interno y externo reconocido y probado.

fechas y los resultados obtenidos.

acciones correctivas establecidas
por la organizacién, las cuales
son conocidas y analizadas.

Se lleva un registro actualizado
de las calibraciones que se hacen
para cada prueba cuantitativa en
el laboratorio, indicando fecha y
resultados de controles
obtenidos.

desempefio

‘prugbas_ que. realiza en el
laboratorio, .~
laboratorio debe  verificar

periddicamente la validez del
intervalo de andlisis de los
. métodos usados.

"Debe llevar un registro de las

En la seccion de Microbiologia, el
laboratorio debe llevar registros
del control de los medios de
cultivo, coloraciones y
antibiogramas mediante
organismos ATCC

En la seccion de hematologia, el
laboratorio debe procesar minimo
tres niveles de controles de
calidad, de manera diaria, y debe
llevar un registro correspondiente.
En la seccién de coagulaciones,
el numero de niveles de control
debe ser minimo dos.

Se deben llevar los registros
contemplados en los criterios
sefialados.

En la seccion de Inmunologia, el
laboratorio debe realizar
verificaciones del procedimiento
mediante el procesamiento de
controles (positivos y negativos)
cada vez que se realicen las
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pruebas.

e El laboratorio debe llevar un
registro de las acciones tomadas
cuando los resultados del control
de calidad externo no cumplan
con los limites aceptables.
Quimica, dos niveles;
inmunoensayos, inimo  tres
niveles. -

e Se toman correctivosifrente a las
desviaciones encontradas.

Estandar 41. Existe un plan de cuidado  La organizacion, garantiza que el

y tratamiento que incorpore de manera tratamiento:es ejecutado por un

integral el andlisis de riesgo y las equipo interdisciplinario de salud

necesidades del paciente y su familia ntréenado con capacidad
mediante la adecuada articulacion del tifica para cumplir
equipo interdisciplinario requerido para icha,.furicién en un equipo
tal fin. 3 © La organiza la
de personal para
el tratamiento de
con la complejidad

&

“ofrecida.

~ Se realizan interconsultas en
forma oportuna y se evalla la

efectividad de las mismas.

La organizacion promueve vy

evaltua el trabajo en equipo y la

interaccion de responsables de

tratamiento.

Se realiza valoracion nutricional.

Se tienen en cuenta todos los

riesgos  principales de los

pacientes.

La organizaciéon garantiza que el

profesional tratante provee

informacién basica al usuario y su

familia como resultado de su

atencién.

Se toman correctivos frente a las

desviaciones encontradas.

Estandar 76. (DIR1) e lLa junta directiva, el equipo
Existe un proceso periédico y sistematico directivo y las personas claves de
para definir y replantear el la organizacién participan en la
direccionamiento  estratégico de |la definicién, la revisibn y la
organizacién. actualizacién del

direccionamiento estrategico.
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e Aspectos éticos y normativos.
e Los cambios del entorno.
e La seguridad del paciente y los
colaboradores.
e Elenfoque y la gestidon de riesgo.
e La humanizacién durante la
atencion del usuario y su familia.
o La planeacion, el ‘desarrollo y la
gestion de la tecnologia‘en salud.
o Andlisis de losuaspectos ‘de la
comunidad “(valores, ‘creencias,
costumb “barreras
economicas;:. . geogréficas,
sociales, culturales) que orienten
restacidn de los servicios.
y. la coordinacion
erentes prestadores
‘para la atencion de los usuarios.
Responsabilidad social con el
suario, los colaboradores, la
~comunidad y el medio ambiente.
a mision define claramente el
propésito de la organizacion y sus
relaciones con la comunidad que
sirve.
La vision enfoca a la organizacion
en el desarrollo de sus servicios.
La voz del cliente interno y su
responsabilidad frente a sus
colaboradores.
Las necesidades del usuario y su
familia.
La organizacion identifica e
interacta con las principales
organizaciones dentro y fuera del
sector para la cooperacidén en el
desarrollo de un medio ambiente
saludable
Ejercicios sistematicos de
referenciacion  comparativa vy
competitiva que fortalezcan el
mejoramiento

Estandar 79. Cddigo: (DIR.4.)

La alta direccién promueve desarrolla y
evalia el resultado de acciones
orientadas a la atencidén centrada en el
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usuario y su familia, el mejoramiento
continuo, la humanizacién de la
atencion, el enfoque y la gestion del
riesgo, la seguridad del paciente y los
colaboradores, la gestién de Ila
tecnologia en salud, la transformacion
cultural y la responsabilidad social

Estandar 83. Cédigo: (DIR8)

Existe un proceso para evaluar
integralmente la gestion clinica y el
modelo de prestacion de la organizacion,
que con base en procesos de evaluacién
de la calidad en la organizacion, le hace
seguimiento a los siguientes criterios:

Resultado de los indicadores del
sistema de informacion, para la
calidad.
Evaluacioén

la™ gestlon clinica

revision de
servicios:

la
los

| “Sobreutilizacidn y subutilizacién

El ,nfoq_ue y los resultados de la-
Auditoria para el Mejoramiento de

_la Calidad en la organizacién.
‘Evaluacién de gestion de riesgo.

Se toman correctivos frente a las
desviaciones encontradas.

Estandar 92. Cédigo: (GER 4) -
La alta gerencia tiene " definid
implementado un sistema de gestia
riesgo articulado con el dlreccmnamlento
estratégico el cual se le da: cumphmlento
a los siguientes crlterl s: ‘

Responde a una
organizacional.
Cuenta con herramientas vy
metodologias para identificar,
priorizar, evaluar e intervenir los
riesgos.

Incluye los riesgos relacionados
con la atenciébn en salud, los
estratégicos y administrativos.
Realiza acciones de evaluacién y
mejora.

politica

- Estandar 93 Codlgo (GER. 5)

i La alta “gerencia  promueve la
’comparamon sistematica con referentes
internos, nacionales e internacionales e
incluye los siguientes criterios:

Un proceso planificado para el
referenciacion en el que se
priorizan las practicas que son
objeto de la misma.

Una metodologia para identificar
los mejores referentes internos y

externos (parametros de
referencia, indicadores, metas,
etc.).

Procesos de gestién clinica:

adherencia a guias de practica
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clinica, diligenciamiento de
historia clinica y pertinencia
diagnostica, entre otros.
¢ Evaluacién de resultados
ajustados por riesgo.
o Eventos adversos.
e Seguridad del paciente,
humanizacién, gestion del riesgo
y gestion de la tecnologi
e Se implem
Estandar 104. Cédigo: (TH1) °
Existen procesos para identificar vy ° pé" ica de

responder a las necesidades del talento
humano de la organizacidén consistentes
con los valores, la misidn y la visién de la
organizacion

‘Evaluacion

:calidad de vida en el trabajo.
Analisis de cargas de trabajo,

ectativas'y necesidades.
i6n periodica del clima
l.

Y ( periodica de
competencias y desempefio.
Aspectos relacionados con la

distribucion de turnos, descansos,
evaluacion de la fatiga y riesgos
laborales.

Analisis de puestos de trabajo.
Convocatoria, seleccion,
vinculacion, retencion, promocién,
seguimiento y retiro.

Politicas de compensacion vy
definicion de escala salarial.
Estimulos e incentivos.

Bienestar laboral.

Necesidades de comunicacién
organizacional.

Aspectos relacionados con la
transformacion de la cultura
organizacional.

Relacién docencia-servicio.
Efectividad de la respuesta.

Estandar 123. Codigo: (GAF3)

La organizacién garantiza procesos para
identificar, evaluar y mejorar la gestion
ambiental.

Politica de gestion ambiental
responsable.
Fomento
ecolégica.
Uso racional

de una cultura

de los recursos
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ambientales (servicios publicos,
otros).

¢ Reciclaje.

e Riesgos de contaminacion
ambiental.

e Aportes de la organizacion a la
conservacion del ambiente.

Evaluacion del impacto ambiental

Estandar 124. Codigo: (GAF4)

La organizacién garantiza el disefio, la
implementacién y la evaluacion de
procesos para el manejo seguro de
desechos. Los procesos consideran:

Reciclaje y comercializacion de
materiales.

El potencial impacto de su
inadecuado manejo sobre los
eventos adversos en el cliente.
Informacion y educacion a los
usuarios y sus familiares sobre el
manejo seguro de desechos,
segun aplique.

La organizacién debe garantizar
que existen procesos para la
adecuada disposicion de
desechos una = vez  estos
abandonan las instalaciones
fisicas de la misma. Ello incluye
la garantia de que estos no
suponen un riesgo para ninguna
comunidad fuera de la
organizacion. Esta garantia debe
ser explicita, aun cuando se
tenga contratada una empresa
delegada encargada de |Ia
disposicion de los desechos.

e la organizacibn garantiza la
capacitacion, el entrenamiento, la
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evaluacién de conocimiento y el
seguimiento a la disposicion y
segregacién de los residuos a
todo el personal de la institucion.
e Monitorizacion periédica y
sistematica de riesgos y de
adherencia en el manejo seguro
de desechos e implementacién
de mejoras. ;

Estandar 125. Codigo: (GAF5) o
La organizacién cuenta con procesos de
preparacion, evaluacién y mejoramiento
de la capacidad de respuesta ante
emergencias y desastres internos y
externo . las
‘unidades funcionales y se articula
s sedes de la

rganizacion,
Se:realizan ejercicios periodicos
‘aplicacién del plan de
.emergencias y desastres, a partir
de los cuales se implementan
acciones de mejora y se asegura
que las recomendaciones se
implementan.
La coordinacion institucional del
plan de emergencias y desastres
contempla los recursos y las
actividades para la respuesta
oportuna.
La existencia de planes de
contingencia en caso de fallo de
los sistemas de comunicacion.
Se recolecta y difunde la
informaciéon necesaria para la
ejecucion del plan.
Relaciones con las agencias de
emergencias y desastres.
La institucibn garantiza la
informacién y educacion a los
usuarios y sus familiares para su
preparacion en casos de
emergencias y desastres.
e Existe un proceso para la
recepcién de grupos de personas
involucradas
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Estandar 132. Codigo: (GT1)

La organizaciéon cuenta con un proceso
para la planeacion, la gestiébn y la
evaluacion de la tecnologia

Aspectos normativos.

Andlisis de la relacién oferta-

demanda.

Necesidades de pagadores,

usuarios y equipo de salud.

e Necesidades de desarrollo de
acuerdo con el plan estratégico,
la  vocacion institucional, el

personal

proyeccién

de  Seguridad,
de informacion
sobrefabricacion, confiabilidad,
. precios, mantenimiento y soporte,
inversiones adicionales
requeridas, comparaciones con
tecnologia similar, tiempo de vida
util, garantias, manuales de uso,
representacion y demas factores
que contribuyan a una
incorporacién eficiente y efectiva.
La articulacion de la intervencion

en la infraestructura con Ia
tecnologia.
La definicidn de las tecnologias a
utilizar para  promocion y
prevencién y acciones de salud
publica.
La definicién de los sistemas de
organizacion, administracion y
apoyo (ingenieria, arquitectura,
otros) para el uso de Ila
tecnologia.

o la definicibn de tecnologias a
utilizar en los servicios de

habilitacion y rehabilitacién.

Las facilidades, las comodidades,
la privacidad, el respeto y los
demas elementos para la
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humanizacion de la atencién con
la tecnologia disponible y la
informacién sobre beneficios y
riesgos para los usuarios.

e Personal profesional y técnico
que conoce del tema e integra a
los responsables de la gestidn
tecnologica en los diferentes
servicios.

e El conocimiento;
tecnologia -

de su uso.

Estandar 134. Codigo: (GT3)

La organizaciéon cuenta con un proceso
disefiado, implementado y evaluado par
garantizar la seguridad del uso de la‘,
tecnologia. Incluye los  siguientes
criterios.

“la_ tecnologia disponible en la

.. institucion.

Lla gestion de eventos adversos

asociados al uso de tecnologia,

incluyendo el entrenamiento en
seguridad de pacientes, los
sistemas de reporte, el analisis de
ruta causal, la evaluacion de los
reportes de  tecnovigilancia,
farmacovigilancia, hemovigilancia

y el seguimiento a las acciones

de mejora implementadas y a las

decisiones de terceros que se
toman en relacion con la
tecnologia que se usa.

o La difusion de informacién a los
colaboradores sobre seguridad
del uso de la tecnologia y de la
prevencién de los principales
riegos asociados al uso.

e La informacién a usuarios sobre
riesgos de la tecnologia y su
participacién en la prevencion de
los riesgos asociados a su
alcance.

e La revision sistematica del

estado, mantenimiento y soporte
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técnico para el funcionamiento de

la tecnologia en condiciones

optimas.
e La realizacion de entrenamiento
para el uso de la tecnologia, que
garantiza la comprension del
profesional que la usa y el
mantenimiento de las condiciones
de seguridad, de a’ erdo con las

P akewtar darios
Ia tecnologia o

La Contmmdad de la atencion en
casos de contingencia por fallas o
dafos.

La evaluacion, el seguimiento y el
mejoramiento de las medidas
implementadas.

e Son priorizadas empleando una
metodologia estandarizada que

Estandar 157. Cédig
La  organizacion

: (MCCZ)

oportunidades de, meJoramlent continuo considere, por lo menos, las de

identificadas  en de mayor impacto en cuanto a

planeacion. enfoque al usuario y orientacion
al riesgo.

e Cuentan con el soporte, los
recursos y los elementos
necesarios para su
implementacion.

e Se operativizan en acciones de
mejora, las cuales se realizan
completas y en el tiempo
asignado en un cronograma de
trabajo.

¢ |dentifican las potenciales
barreras para implementar las
acciones de mejora, con el fin de
tomar los correctivos necesarios.

e Son llevadas a cabo por
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colaboradores y/o equipos de
mejoramiento con las
competencias necesarias para su
desarrollo.

13. SEGUIMIENTO, MONITOREO Y CONTROL

La ESE ISABU alineada con MIPG de acuerdo a la Dimension:7 de control
interno que integra a MECI el cual desarrolla a través de la lineas de
defensa un esquema de asignacién de responsabllldades Y., roles para la
gestion del riesgo. L G

Tabla. Monitoreo y seguimiento de riesgos de corrupcion y gestlon ,

MONITOREO Y SEGUIMIENTO DE RIESGOS DE CORRUPCION Y GESTION
RESPONSABLE  [RESPONSABL | PERIOCIDAD| HERIOCIDA ;"’;ERIOCIDAD BeL, PUBLICACION | RESFONSASLE
RIESGOS DE LA E DE DEL SEGUIMIEN EN PAGINA EFICIENCIA DE
ICONSOLIDACION |MONITOREO MONITOREO 10 WEB CONTROLES
Begunda linea de |primera linea Permanent  [Terceralir Primer | A Mas tardar el Tercera linea de
defensa: Jefe de defensa: e de defensa; Corte al | 31 de enero. defensa: Jefe
Oficina Asesora Lideres de fici publicacion Oficina Asesora
de Planeacion. proceso y ,‘Prlmeros dias del de Control interno
5 equipo de .mes de’ mayo.
5 trabajo: ‘Segundo seguimiento:
=3 Conscorte al 31de agosto.
£ .| La publicacién los 10
8 “i], Primeros dias del mes de
septiembre.
Tercer seguimiento: Con
corte al 31 de diciembre.
La publicacién los 10
Primeros dias del mes de
enero
Cuatro veces al afio con
Segunda linea de anera‘lmea los siguientes ncortes: A mas tardar el Tercera linea de
8 defensa: Jefe Primer seguimisnto: Con | 31de Enero. defensa: Jefe
e s Oficina Asesora defensa: Jefe Corte al 31 de marzo Oficina Asesora
> f—_’, de Planeacion Oficina Segundo seguimiento: de Control Interno
w9 Asesora de Con corte al 30 de junio.
g_(‘) calidad Tercer seguimiento: Con
o) corte al 30 de septiembre.
Cuarto Seguimiento: Con
corte al 31 de diciembre.

entidad (desagregados por procesos)

2. Porcentaje de cumplimiento de los controles

3. Porcentaje de disminucion del riesgo a quienes se gestiond el riesgo en la
vigencia anterior.

4. Proporciéon del conocimiento de los riesgos de procesos (desagregados por
procesos)

5. Proporcién de acciones cumplidas priorizadas abordaje SUA-Gestidn del Riesgo
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